FACULDADE DE CIENCIAS APLICADAS “SAGRADO CORACAOQO”
DIRETORIA DE ENSINO SUPERIOR
COLEGIADO DE SISTEMAS DE INFORMACAO

GUSTAVO ANDRE DE FREITAS
RILIANE ALPOIM PARIS

WINDOWS SERVER 2003
GERENCIANDO ESTACOES DE TRABALHO

LINHARES
2007



GUSTAVO ANDRE DE FREITAS
RILIANE ALPOIM PARIS

WINDOWS SERVER 2003
GERENCIANDO ESTACOES DE TRABALHO

LINHARES
2007

Trabalho Académico do Curso de
Bacharelado em Sistemas de Informacé&o
da Faculdade de Ciéncias Aplicadas
“Sagrado Coracdo” - UNILINHARES,
apresentado como requisito  para
avaliagdo em seminario interdisciplinar.
Orientador: Prof. André Luis Carvalho
Scampini.



2.1
2.2

2.3
2.3.1
2.3.2
2.4
24.1
24.2
2.4.3
24.4
2.4.5
2451
2.45.2
2453
2.5

3

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8

SUMARIO

INTRODUGAOD ...ttt ettt sttt e stesteareanea

HISTORIA .ottt
SURGIMENTO DA COMPUTACAO EM AMBIENTE DE REDE ..........
WINDOWS NT 4.0 ..ttt aeeeees
WINDOWS 2000 ..o e e e e e e ee e

Windows 2000 Professional .........ccoccuveiiieiiiiiiiieee e
WINAOWS 2000 SEIVET ..coviiiiiiiiiiieieeee et e e
WINDOWS SERVER 2003 ...
Standard EditiON ........ooooiiiiiiic e
Enterprise EditiON ...
Datacenter EitiON ........ccccvvvviiiiiiiicce e
WED EITION oo
AtUALIZAGOES ..ot —————
SErviCe PaCK L.....coooiiiiiiii e
REICASE 2 ...
SErVICE PACK 2 ..

WINDOWS SERVER 2008 ........ccooiiiiiiiiiiiiieii e

PRINCIPAIS FUNCOES DO SERVIDOR WS2003 ........ccoeeveueeiereeienenees
CONTROLADOR DE DOMINIO ....coiuiiiiiiccieeeee e
SERVIDOR DE ARQUIVOS ...
SERVIDOR DE IMPRESSAQ ......cooviiiiiiiieeeieietec e
SERVIDOR DNS ...
SERVIDOR WINS ....oiiiiiiii e
SERVIDOR DHCP ...
SERVIDOR DE APLICATIVOS .....oeiiiii e
TERMINAL SERVER ....ooiiiiiiiii e



4.1
4.2
4.3
4.4
441
4.4.2
4.4.3
4.4.4

GROUP POLICY OBJIECTS ...ttt 23

FUNDAMENTAGAO TEORICA .....ovieieeeeeeeeeeeeeeeer e 23
IMPLEMENTACAO E ADMINISTRACAO ....cooevvivecieceeeeeeeee e 25
FERRAMENTAS PARA GERENCIAMENTO ....ccoiiiiiiiiiiiiieeceeiie e 26
GERENCIANDO ESTA(;()ES DE TRABALHO ..o, 27
Politica de Restricao de Software ...........ccccoeviviriiiiiiiiiccccceeee e, 28
Redirecionamento de Pastas ..........cccccoviiiiiiiiiiiiiiieeeeeeeeee s 30
Bloquear Drives ESPecCifiCOS ....cooovviiiiiiiiiiiiiiiieeeeeeee e 33
Associar e Publicar Software .........cccccceiiiiiiii 34
CONCLUSAO ..ottt 37
REFERENCIAS ..ottt 38



1 INTRODUCAO

Em Junho de 2007 foi divulgada por Braun uma pesquisa realizada pela Fundacgao
Getulio Vargas, que revela que a plataforma Windows € dominante no Brasil tendo

65% do mercado, contra 17% da plataforma Linux.

O fato de termos escolhido um aplicativo da familia Windows diz respeito a esse
dominio dessa plataforma no mercado mundial e brasileiro. Nosso trabalho foi
baseado na rede instalada no Hospital Geral de Linhares, que possui o Windows

Server 2003 Standard Edition (Service Pack 1) instalado em seus servidores.

Esse trabalho ndo tem a pretenséo de explorar com profundidade o Windows Server
2003 e suas configuracdes de GPO, mas apenas mostrar qgue com poucos recursos
e algumas configuracdes ja padronizadas, o administrador da rede pode minimizar

muitos problemas diérios que afetam a informatica da empresa.

No trabalho comecamos falando um pouco sobre a histéria da computacdo e da
familia Windows em especial, descrevendo com mais detalhes o Windows Server
2003 e suas versfes. Em seguida explanamos resumidamente sobre as funcgdes
disponiveis em um servidor com o Windows Server 2003 instalado e suas
caracteristicas béasicas. Depois entramos no assunto de Diretiva de Grupo e

gerenciamento das estacdes via GPO.



2 HISTORIA

2.1 SURGIMENTO DA COMPUTACAO EM AMBIENTE DE REDE

Com uma importancia cada vez maior ja no inicio da década de 1960 e o alto custo
dos computadores e equipamentos, comecgou-se a considerar a possibilidade de
interligacdo entre computadores com a finalidade de serem compartilhados entre
usuérios. A partir desse momento iniciou-se o0 desenvolvimento dos primeiros

terminais interativos, onde usuarios tinham acesso ao computador central.

Na década de 1970 ocorreram importantes mudancas nas arquiteturas dos sistemas
de computagéo, contudo o custo de equipamentos eletromecéanicos permanecia alto,
0 gque aumentou a importancia da interconexdo entre varios sistemas para

compartilhamento de equipamentos, além da troca de informacgdes entre usuarios.

O mundo passava, entdo, a perceber a importancia que esse tipo de comunicacao
teria nas décadas seguintes, iniciando, assim, varios desenvolvimentos de
tecnologias para teleprocessamento. Contudo era necessario que 0s usuarios dos
sistemas tivessem acesso também a outros computadores, sendo necessaria a
interligacdo entre esses. A partir desse momento comecaram a ser desenvolvidos
projetos como o ARPA, esse que s0 foi experimentado realmente em 1972, para a

comunicacdo com comutacao de pacotes.

“O projeto ARPA foi pioneiro na criagdo de protocolos de transporte. Dentro
de seu escopo foi projetado e implementado o n6 de comutagdo de pacotes
e foram elaborados mecanismos para controle de fluxo, confiabilidade e
roteamento. Nessa época, foram também desenvolvidos e entraram em
funcionamento os primeiros protocolos de aplicacdo, dentre os quais o
protocolo de transferéncia de arquivos FTP (File Transfer Protocol) e o
protocolo de terminal virtual TELNET, ambos utlizados até hoje.”
(STIUBIENER, 1999).



2.2 WINDOWS NT 4.0

A familia New Technology (NT) foi lancada em 1993 com a versdo NT 3.1 e tinha a
propriedade de poder trabalhar como servidor de arquivos. Fatores importantes séo
a estabilidade e o fato de ndo ter o MS-DOS como sistema real, e sim emulado pelo

sistema, o contrario dos sistemas do conjunto 9x e ME.

O Windows NT 4.0 foi langado em julho de 1996 e, se comparado a outros conjuntos
de sistemas operacionais da Microsoft, 9x e ME, esse é consideravelmente muito
mais eficaz em questdes de desempenho e robustez, suportando servicos, mais de
um processador e sistema de arquivos NTFS, o que antes ndo era possivel, além de

um melhor gerenciamento de memoria.

“NT 4.0 tinha uma interface semelhante ao Windows 95 e era mais estavel,
mas menos flexivel do que o Windows 95. Introduziu o Web Server, o
Microsoft FrontPage, softwares de criacdo e gestdo de web sites, o
Microsoft Transaction Server e o Microsoft Message Queuing (0 MSMQ
melhora a comunicacéo).” (WINDOWSVISTABLOG,2006)

2.3 WINDOWS 2000

Lancado oficialmente em fevereiro de 2000, o Windows 2000 faz parte da familia NT
e tem disponiveis as versdes Professional, Server Standard Edition, Advanced
Server e Datacenter Server. Esse sistema operacional foi desenvolvido para
trabalhar com mais de um processador de 32 bits na arquitetura x86 e tem interface
bastante amigéavel.

2.3.1 Windows 2000 Professional

“Os recursos voltados ao uso de sistema e processos em empresas no
Windows 2000 Professional incluem uma interface do usuario simplificada,
Plug and Play avancado, gerenciamento de energia e suporte a uma ampla
variedade de dispositivos de hardware” (STARLIN, 2002, p.3)



Do Windows 98, o Windows 2000 herdou a interface amigavel e alguns importantes
recursos como Painel de Controle, Plug-and-play, Gerenciador de dispositivos,
integracdo do Internet explore com o sistema operacional, entre outros. Ja do NT 4.0
herdou a estabilidade (diminuicdo da necessidade de casos de reinicializacao),

seguranca, inclusive com criptografia, e compatibilidade com as redes NT 4.0.

2.3.2 Windows 2000 Server

Esta versdo do Windows 2000 é a sucessora do Windows NT 4.0 Server, com
muitas funcionalidades implementadas, entre elas servicos de rede como Active
Directory®, Terminal Service, Group Policies, suporte aos servicos com base em

TCP/IP, entre outros, além de recursos do Windows 2000 Professional.

“De um simples site a avancadas aplicacdes Web e Media Services, o
Windows 2000 Server proporciona uma plataforma de Web integrada e
flexivel, com servigcos de que as organizagdes precisam para desenvolver
intranets e solugbes empresariais criticas, baseadas na Web.” (STARLIN,
2002, p. 5)

2.4 WINDOWS SERVER 2003

Lancado oficialmente em 24 de Abril de 2003, o Windows Server 2003 possui
diferentes versdes, cada uma sendo caracterizada pelos recursos disponiveis e a
exigéncia de hardware, tal como memoéria RAM e quantidade de processadores,
além do preco. Segundo Xando (2005), “[...] a Microsoft lancou o Windows Server
2003, para fazer frente ao Linux, que avancava no terreno dos servidores para

empresas.”

1“0 Active Directory é um banco de dados no qual ficam armazenados informacdes sobre todos os
componentes da rede, tais como nomes de computadores, nomes de usuarios e grupos [...]".
(BATTISTI, 2003, p. 14).



Battisti (2003) relaciona os recursos minimos de hardware para instalacdo das

diferentes versdes do Windows Server 2003:

Recurso Web Standard Enterprise Data Center

133 MHZ X86 400 MHZ X86

CPU minima 133 MHZ 133 MHZ 733 MHZ Intel 733 MHZ Intel
[tanium ltanium
CPU recomendada | 550 MHZ 550 MHZ 733 MHZ 733 MHZ
RAM minima 128 MB 128 MB 128 MB 512 MB
RAM recomendada | 256 MB 256 MB 256 MB 1024 MB

Espaco em disco
1,5GB 1,5GB 2GB 2GB

para instalacéo

Tabela 1 — Recursos minimos de hardware para instalacéo das vers@es do Windows Server 2003

Fonte: Battisti (2003, p.12).

2.4.1 Standard Edition

Utilizada de varias maneiras em empresas de pequeno a médio porte, fornecendo

uma solugdo para o compartihamento de arquivos,

dispositivos de rede, além de conexdo com a internet.

iImpressoras e demais

Battisti (2003) relaciona os servicos e recursos nado disponiveis nessa versao:

e Acima de Quatro processadores

e Acima de 4 GB de memoéria RAM

e Suporte a servicos de Cluster?

e Versdo de 64 bits para processadores Intel Itanium?

e Troca de memaria sem desligar o servidor

e Servicos de metadiretorio

e Windows System Resource Manager* (WSRM)

2 “E a menor unidade de armazenamento em disco que pode ser alocada para um arquivo. E
conhecida também como unidade de alocacdo”. (CAMARA, 2001, p.37).
® Microprocessador desenvolvido em conjunto pela Intel e HP para plataformas de 64 bits que utiliza a

arquitetura EPIC (Explicitly Parallel Instruction Computing).

* Este recurso permite a alocacao de recursos do hardware para processadores especificos.
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2.4.2 Enterprise Edition

Utilizada em empresas de médio e grande porte integrando a infra-estrutura da
empresa e aplicativos comerciais. Battisti (2003) recomenda que sejam instalados
em servidores que executam recursos como:

e Roteamento

e Servidor de banco de dados

e Correio eletrénico

e Sites de comércio eletrénico

e Aplicativos utilizados em redes de grande porte

Battisti (2003) destaca as principais limitagcdes dessa versao:
e Até oito processadores na versdo de 32 bits
e Até 32 GB de memodria RAM na versao de 32 bits

e Cluster com até oito processadores

2.4.3 Datacenter Edition

Utilizada para o desenvolvimento de solucdo comercial critica que exige o
processamento de um grande volume de transagcfes, sendo considerada pela
Microsoft a plataforma ideal para consolidacédo de servidores. E a que apresenta o
maior nimero de recursos e capacidade para operar aplicacdes com grande nimero

de usuarios e alta exigéncia de desempenho.

Essa versdo ndo pode ser adquirida através de licenca como as demais, estando
disponivel somente através do programa conhecido como Windows Datacenter High

Availability Program.
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Segundo MICROSOFT (2003), os principais cenarios para utilizacdo dessa edi¢cao
sao:

e Bancos de dados com grande volume armazenado

e Alto processamento de transagdes em real-time

e Consolidacao de servidores e virtualizacdo em grande escala

e ERP e aplicacbes customizadas

e Grande volume de arquivos e servigo de impressao

Battisti (2003) destaca as principais limitacdes dessa versao:
e Até 32 processadores na versdo 32 bits e até 64 na versao 64 bits
e Até 64 GB de memoria RAM na versdo 32 bits e até 512 GB de RAM na
versdo de 64 bits

e Cluster com até oito servidores

2.4.4 Web Edition

Utilizada como host e servidor Web, disponibiliza uma plataforma para agilizar o
desenvolvimento e a implantacdo de aplicativos e servicos da Web. Versao
especifica para hospedagem de sites, aplicacdes web e aplicagbes baseadas na
plataforma .NET. Nao permite a instalacdo do Active Directory, ndo podendo ser um

controlador de dominio.

Battisti (2003) destaca as principais limitagcdes dessa versao:
e Suporta apenas dois processadores

e Suporta até 2 GB de memoéria RAM
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2.4.5 Atualizagdes

2.4.5.1 Service Pack 1

O Service® Pack 1 foi lancado para aprimorar a defesa dos servidores contra
invasores. Forneceu novas ferramentas de seguranca como O assistente de
configuracdo de seguranga, que protege o computador em operagdes baseadas em

funcgéo.

O Service Pack 1 traz atualizacbes com aprimoramentos para o Internet Explorer,
para a prevencdo de downloads perigosos, Outlook Express, possibilitando fazer
downloads de e-mails com texto comum ao invés de HTML, evitando o download de
codigos perigosos por e-mail e Redirecionador WebDAYV, permitindo que 0s usuarios
acessem o Windows SharePoint e o MSN como se fossem servidores de arquivos,

prevenindo que 0 nome e senha do usuério transitem por canais sem criptografia.

Como recursos adicionais podem ser citados a introducao do Firewall do Windows,
Atualizacdo de Seguranca Pés-Instalacdo, Assistente de Configuracdo de
Seguranca e o Hot Patching, este Ultimo que possibilita a atualizacdo de

componentes de nivel ndo central sem reiniciar o servidor, como DLLs e APIs.

2.4.5.2 Release® 2

O Windows Server 2003 R2 € uma verséao atualizada do Windows Server 2003. Esta
Versdo inclui todos os servicos ja presentes no Service Pack 1, acrescentando
implementagbes como replicagdo de arquivos, tecnologias de compressao,
ferramentas aprimoradas para gerenciamento e armazenamento de dados

centralizado.

> Service Pack é um conjunto de atualizacbes para um programa, lancado pelo préprio

desenvolvedor.
® Termo utilizado para indicar uma nova versdo de um programa ou sistema operacional (SAWAYA,
1999).
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“O Windows Server 2003 R2 oferece todos os beneficios do Windows
Server 2003 com SP1, além de aprimorar o gerenciamento de identidades e
de acesso, oferecer solucdes de servidores de escritérios remotos,
configuracdo e o gerenciamento de armazenamento e o desenvolvimento
de aplicativos dentro e fora dos limites de sua organizacdo”. (MICROSOFT,
2005, p. 7).

Outros recursos implementados e/ou otimizados foram o Gerenciamento de
Identidade e de Acesso, Gerenciamento de Armazenamento, Plataforma Web e

virtualizacado de servidor.

2.4.5.3 Service Pack 2

O Service Pack 2 faz do Windows Server 2003 um sistema mais seguro, confiavel e
estavel diante das atualizacBes neles contidas. Melhorias no desempenho de rede,
no gerenciamento para IPsec, em ferramentas como Domain Controller Diagnostics
(DCDIAG) e MS Configuration (MSCONFIG) e em gerenciamento de ferramentas
como o Microsoft Management Console’ (MMC) 3.0 sdo as principais finalidades
dessa atualizagao.

Além dessas otimizacbes o SP2 também fornece suporte a 8 idiomas além do
inglés, sendo eles alemé&o, francés, coreano, chinés tradicional, chinés simplificado,
espanhol, russo e portugués (Brasil), processamento mais eficiente dos dados com a
execucdo de um servidor virtual e melhor desempenho do SQL Server sob carga

intensa e habilidade de gerenciar o protocolo WPA2 em rede sem fio.

2.5 WINDOWS SERVER 2008

O Windows Server 2008 € a proxima versdo do sistema Windows Server e sera
lancada em 27 de fevereiro de 2008 em Los Angeles (Microsoft, 2007).
Desenvolvido com a finalidade de simplificar a tarefa de gerenciamento de infra-

estrutura, este sistema inclui diversos aprimoramentos e novas ferramentas

" Estrutura que facilita o gerenciamento de sistemas do Windows, através de menus, barra de
ferramentas e fluxo de trabalho comum entre as diversas ferramentas.
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implementadas que possibilitardo um maior controle, seguranca, confiabilidade e

robustez no ambiente de servidores.

i 40

2 1m0 Py

Figura 1 — Instalacdo do Windows Server 2008
Fonte: BABOO, 2007.

s

Entre os aprimoramentos realizados € relevante citar o subsistema de redes, o
acesso remoto de aplicagdes, a seguranca, gerenciamento de fungédo do servidor, o

clustering faillover, a implantacéo e o sistema de arquivos.

Destaca-se ainda o fato de ser construido para Web, com a ferramenta Internet
Information Services (IIS) 7.0 possibilitando a integragéo e interagéo entre clientes e
seus dados, a possibilidade de virtualizacdo de sistemas operacionais, onde €
possivel a virtualizacdo de diversos sistemas em um Unico servidor fisico, como por
exemplo, o Windows e o Linux, a seguranga aprimorada, utilizando de ferramentas
como Protecdo Contra Acesso a Rede, Gerenciamento Federado de Direitos e
Controlador de Dominio Somente Leitura, além de novas tecnologias como Nucleo
do Servidor, PowerShell e Servicos de Implantacdo do Windows, permitindo maior

flexibilidade e credibilidade para o sistema.
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Figura 2 — IIS no Windows Server 2008
Fonte: BABOO, 2007.
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3 PRINCIPAIS FUNCOES DO SERVIDOR WINDOWS SERVER 2003

“O momento de fazer a implementacdo do Windows Server 2003|...] € também o
momento para um planejamento cuidadoso [...].” (BATTISTI, 2003, p. 218).

A implementacdo de um gerenciamento de estacfes de trabalho e colaboradores de
uma empresa comeca com um planejamento minucioso, por parte do administrador
da rede, de qual sistema operacional® utilizar e em qual versdo, passando pelas
funcdes principais do SO e tracando um paralelo com as reais necessidades da

empresa.

Em nosso trabalho, visto que estd baseado em uma empresa real, o Hospital Geral
de Linhares (HGL), vamos utilizar o Windows Server 2003 Service Pack 1 na versao
Standard Edition. O HGL possui atualmente 37 estacdes de trabalho e 3 servidores,
distribuidos entre servidor de e-mail, arquivos, impressao, controlador de dominio e

aplicativos.

Abaixo estdo relacionadas as principais funcées de um servidor Windows Server
2003:

e Controlador de Dominio

e Servidor de Arquivos

e Servidor de Impresséao

e Servidor DNS

e Servidor WINS

e Servidor DHCP

e Servidor de Aplicativos

e Terminal Server

8 «Sistema operacional é um programa ou conjunto de programas que responde pelo controle da
alocacgdo dos recursos do computador, como meméria, tempo de processador, espaco em disco, e
demais dispositivos periféricos”. (CAMARA, 2001, p.143).
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3.1 CONTROLADOR DE DOMINIO (ACTIVE DIRECTORY)

Um Controlador de Dominio no Windows Server 2003 fornece a rede o servigco de
diretério do Active Directory (AD). Todo dominio deve possuir no minimo um
Controlador de Dominio. Para instalar um Controlador de Dominio, basta instalar o
Active Directory num Servidor Membro ou auténomo. Ele armazena os dados do
diretdrio e gerencia a comunicagdo entre usuarios, computadores e dominios. Todos
os servidores no dominio que nao tenham o AD instalado sdo chamados de Servidor
Membro. O servidor que ndo esta associado a um dominio € chamado de Servidor

de Grupo de Trabalho.

O Active Directory surgiu no Windows 2000 Server, sendo adicionadas novas
ferramentas e funcionalidades no Windows Server 2003. Podemos defini-lo como
um banco de dados que contém informacdes sobre contas de usuarios,
computadores, senhas, grupos, unidades organizacionais, dominios, e todos o0s
demais elementos necessérios ao funcionamento de uma rede baseada em
Windows Server 2003.

“[...] o Active Directory também é o elemento central, fundamental, sobre o qual é
planejada e implementada uma infra-estrutura de rede!”. (BATTISTI, 2003, p.170).

3.2 SERVIDOR DE ARQUIVOS

Um Servidor de Arquivos centraliza os arquivos dos usuarios da rede facilitando o
armazenamento, compartilhamento e backup. Quando um usuario precisa de um
documento ele estara disponivel para seu logon, independente do computador que
esteja utilizando na rede, evitando assim a transferéncia e duplicidade de
documentos entre os varios usuarios e computadores da rede, diminuindo o trafego

desnecessario e aumentando a produtividade.

“O principal objetivo dos servidores de arquivos € garantir a integridade dos arquivos
e a disponibilidade dos arquivos aos grupos e usuarios adequados”. (SANTOS,
2002, p. 67).
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Garantir a integridade dos dados e a disponibilidade para quem realmente precisa
acessa-los é uma tarefa que se torna possivel com medidas de seguranca e auxilio

do Active Directory.

3.3 SERVIDOR DE IMPRESSAO

Um Servidor de Impresséo centraliza as impressoras da rede, proporcionando
acesso seguro e gerenciamento da fila de impresséo, ndo podendo ser instalado na
edicdo Web Edition. Com essa funcao instalada, o administrador da rede tem a seu
dispor todas as impressoras de rede centralizadas, facilitando o controle da fila de

impresséo e diminuindo a incidéncia de erros e perda de documentos.

Com um servidor de impressdo € possivel gerar e definir log’s com descricdo
detalhada do que estd sendo impresso e por quem. Pode-se determinar a
quantidade de impressdo por usuario, impressora, entre outras configuracées

possiveis.

“Embora o custo das impressoras tenha sido reduzido [...] nos Gltimos anos,
ainda é muito mais econdmico ter um numero reduzido de impressoras de
maior qualidade e velocidade compartilhadas nos servidores, do que ter
uma impressora na estacdo de trabalho de cada usuéario. Ndo sO pela
questdo do custo, como também pela questdo da administracao
centralizada e do controle do volume de impressdo por usuarios”.
(BATTISTI, 2003, pag. 566).

3.4 SERVIDOR DNS

Um servidor Domain Name System® (DNS) é uma ferramenta para resolucdo de
nomes, onde sdo mapeados nomes a enderecos Internet Protocol*’(IP). Como toda
a comunicacdo Transmission Control Protocol/Internet Protocol* (TCP/IP) entre
computadores e equipamentos € feita através do numero de IP, o DNS é um

facilitador dessas comunicacdes, isso porque ndo € necessario ao colaborador

° E um servico padrao de Internet e TCP/IP.
10 Cada computador da rede possui a sua identificagéo, o seu IP, que € Unico.
1 E o protocolo de rede mais utilizado, pois é o protocolo nativo da Internet.
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fornecer o endereco IP do computador, servidor ou equipamento que deseja
acessar, e sim apenas seu nome de host'?>. Um exemplo é o caso de um
colaborador desejar acessar o site da Microsoft, por exemplo. E somente necessario
que ele digite o host www.microsoft.com e o servidor DNS é quem resolve esse
nome em endereco IP.
“[...] o DNS é um servico de resolugdo de nomes, ou seja, quando um
usudrio tenta acessar um determinado recurso da rede usando o nome de

um determinado servidor, € o DNS o responsavel por localizar e retornar o
namero IP associado com o nome utilizado.” (BATTISTI, 2003, p. 778)

A partir do Windows 2000 Server o DNS passou a ser o servico padrdo para
resolucdo de nomes. Nos servidores de versbes anteriores o servico padrdo era o
WINS. Por padrdo o Servidor de DNS n&o € instalado durante o processo de
instalacdo do Windows Server 2003. Ao se instalar o Active Directory, 0 assistente
de instalacdo procura um Servidor de DNS para se comunicar no dominio ao qual
faz parte. Quando nenhum Servidor de DNS é encontrado, ele instala o DNS nesse

servidor como um servigo que sera iniciado automaticamente pelo sistema.

3.5 SERVIDOR WINS

Um servidor Windows Internet Name Service®® (WINS) disponibiliza na rede o
servico de resolucdo de nomes padrédo para servidores até a versdo NT Server 4.0.
Atualmente esse servico € utilizado junto com o DNS devido a dependéncia de

aplicativos antigos e usuarios que utilizam o Windows das familias 9x e ME.

“Com o WINS, sempre que um cliente configurado para utilizar um servidor
WINS ¢€ inicializado, o cliente, automaticamente, registra o seu nome
NetBios e o respectivo endereco IP, na base de dados do servidor
configurado como Wins Primério, nas propriedades do TCP/IP.”(BATTISTI,
2003, p. 853)

12 “Nome dado para o computador principal num ambiente de processamento distribuido”. (CAMARA,
2001, p.80).

%O WINS é a implementacdo da Microsoft para um servidor de nomes NetBios”. (RODRIGUES,
2002).
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Esse servico pode ser instalado em diversos servidores da rede e mantém um banco
de dados dinAmico para o armazenamento dos nomes NetBios™ e o IP. Quando o
cliente é inicializado o seu NetBios e o IP sdo registrados. Quando esse cliente é
finalizado os registros de nome e IP séo liberados no servidor WINS.

O servico WINS é suportado pelo Windows Server 2003, Windows 2000, Windows
NT 3.5 ou superior, Windows 95/98/Me, Windows for Workgroups 3.11, MS-DOS
com cliente de rede Microsoft versdo 3, MS-DOS com LAN Manager versao 2.2 c e

Clientes LINUX e UNIX, rodando o servico Samba.

Segundo Battisti (2003), € possivel a integracdo entre o servico WINS e o servi¢co
DNS. Quando o sistema operacional utilizado for o Windows 2000, XP ou 2003,
primeiramente ele usa o DNS para resolver nomes com mais de 15 caracteres ou
que utilizam pontos (“.”) em seu conteudo. Se o nome for composto de menos do
que 15 caracteres, valor maximo suportado pelo WINS, e nédo tiver pontos,
primeiramente o Windows usa o WINS para resolver, se esse falhar entdo o DNS é

utilizado para a resolucao.

3.6 SERVIDOR DHCP

Um servidor Dynamic Host Configuration Protocol (DHCP) automatiza de maneira
centralizada a configuracéo de IPs para os clientes™ que compdem a rede, evitando
repeticdo de IPs e conflitos. Quando se esta utilizando uma rede com poucas
maquinas esse servico talvez seja julgado como desnecessario, afinal a
configuracdo manual de cada um dos equipamentos ndo é tdo desgastante.
Contudo, quando se esta trabalhando com uma rede extensa o servico de DHCP é

praticamente indispensavel para a sua administracéo.

4 “AP| que oferece aos programadores um conjunto padrdo de comandos para solicitar servicos de
rede”. (CAMARA, 2001, p.111).

> Um cliente DHCP é todo o computador ou equipamento que estd na rede e recebe as
configuracdes de TCP/IP a partir de um servidor DHCP.
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Com um servidor DHCP ativo na rede é possivel ao administrador definir um escopo
para concessao de IP, estabelecer intervalos de enderecos IP, excluir IPs e controlar
o periodo de duracdo da concessdo aos clientes, facilitando o trabalho e evitando
erros por conflito de IP na rede, alem de outras configuracdes de rede como: DNS1,

DNS2, Gateway padréole, entre outras.

O servidor DHCP é suportado pelo Windows Server 2003, Windows XP Home e
Professional, Windows 2000, Windows NT (todas as versdes lancadas), Windows
98, Windows 95, Windows for Workgroups versao 3.11(com o Microsoft 32 bit
TCP/IP VXD instalado), Microsoft Network Client versdo 3.0 para MS-DOS (com
driver TCP/IP de modo real instalado) e LAN Manager verséo 2.2 c.

3.7 SERVIDOR DE APLICATIVOS

Um Servidor de Aplicativos fornece uma infra-estrutura a aplicativos que rodam na
rede e seus bancos de dados. As principais funcionalidades desse tipo de servidor é
ter pool de conexdes para banco de dados e objetos, seguranca integrada e

gerenciamento distribuido de transacdes.

No Windows Server 2003, ao configurar um servidor como servidor de aplicativos
esse tem incluida, além das funcionalidades citadas acima, a ferramenta IIS, esta
que tem por finalidade fornecer suporte aos servicos Web prestados por esse
servidor oferecendo mais seguranca, confiabilidade e integracao, além de alguns
recursos opcionais na instalacdo como COM+ e ASP.NET. Esse recurso pode ser

utilizado em internet, extranet e intranet.

'® Ou default gateway, é o dispositivo da rede que possui a conexdo com a internet, podendo ser um
computador, um roteador ou outro dispositivo.
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3.8 TERMINAL SERVER

Um Terminal Server oferece aos computadores remotos acesso a programas que
rodam em Windows Server 2003. A grande vantagem é que se instala um aplicativo
em um unico servidor e os multiplos usuarios tem acesso a ele sem precisar instala-

lo em seus computadores. A versdo Web Edition ndo suporta esta funcionalidade.

“Os usuarios podem executar programas, salvar arquivos e usar recursos de rede
em um unico local remoto, como se esses recursos estivessem instalados em seus
préprios computadores”. (TECHNET, 2005).

ApoOs a configuracdo do terminal é necessario a instalagdo do Licenciamento do
Terminal Server. Se essa configuracao nao for realizada dentro do prazo de 120 dias
apos o primeiro logon do cliente, o Terminal deixarda de aceitar as conexdes dos

clientes.
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4 GROUP POLICY OBJECTS (GPO)

“A combinacdo de medidas manuais e automatizadas que protegem os sistemas de
informacédo e assegurem que eles sejam executados de acordo com os padrbes
gerenciais é denominada controle”. (LAUDON, 2001, p.344).

Erros, desastres, vandalismo, mau uso, brechas na seguranca. Existem varios
motivos para se ter um controle sobre o parque de maquinas de uma organizacgao.
Politicas de seguranca precisam ser planejadas antes da implementacdo dos
sistemas de informacdo. O Windows Server 2003 automatiza a implementacéo

dessas politicas de seguranca através das GPOs.

Controlar estacdes de trabalho e colaboradores € um desafio para a area de Tl das
empresas. Quando o numero de estacdes passa de 100, o desafio comeca a ficar
complicado, ndo sendo mais possivel vencé-lo sem automatizar essa tarefa. Diante
dessa necessidade e do crescimento da informatizacdo nas empresas, surgiu a
necessidade de um controle centralizado das estacdes, com eficiéncia e seguranca,

independente da quantidade de estacdes e colaboradores envolvidos no processo.

4.1 FUNDAMENTACAO TEORICA

As Polices e o Police Editor surgiram no Windows NT 4.0 procurando suprir essa
necessidade de controle centralizado. Com esse recurso era possivel definir
algumas configuracdes aplicadas ao Registry da estacdo de trabalho no momento
do logon. Foi um primeiro passo nessa abordagem, mas ainda nao era o suficiente,

visto que era muito limitado.

O Windows 2000 Server trouxe o recurso de Grupo Policy Objects (GPO) ou Objeto
de Diretivas de Grupo, que possibilita ao administrador de rede gerenciar com
facilidade e seguranca um numero ilimitado de estagcdes de trabalho e
colaboradores. Esse recurso foi aprimorado no Windows Server 2003, introduzindo

novas funcionalidades como:
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e Mais de 200 novas opc¢des de configuracao

¢ Novos comandos, como o gpudate para atualizar as polices aplicadas ao
computador ou usuario

¢ Redirecionamento de pastas

¢ Instalacdo de software associado ao logon do usuério

¢ Resultant set of Policy (Conjunto Resultante de Politicas) RsoP

“As configuracdes feitas via GPO sdo aplicadas para usuarios,
computadores, member servers e DCs, mas somente para computadores
executando Windows 2000 (Server ou Profissional), Windows XP ou
Windows Server 2003. Para versdes mais antigas do Windows, tais como
Windows 95/98/Me e NT 4.0, o recurso de GPO néo é aplicado”. (BATTISTI,
2003, p. 1006).

A Diretiva de Grupo permite ao administrador da rede especificar configuracdes
personalizadas baseada no Registro como seguranga, manutencdo de software,
redirecionamento de pastas, entre outras tarefas dispendiosas se feitas maquina a
maquina. Todas as configuracdes de Diretiva de Grupo que séo criadas no Active
Directory estdo contidas em GPOs. Quando essa GPO é vinculada a uma OUY’
(Unidade Organizacional), um site'® ou dominio'® do AD, as possibilidades de
controle de computadores e usuarios e automatizacao das funcdes de softwares sao

ilimitados.

“A Diretiva de Grupo é uma tecnologia rica e flexivel que permite gerenciar com
eficiéncia um grande niumero de contas de computador e de usuario através de um

modelo centralizado, o0 um-para-muitos.” (TECHNET, 2004).

As GPOs podem ser aplicadas nas configuracées de usudrio ou nas configuracdes
de computador, sendo que as configuracbes de computador prevalecem sobre as de
usuario. Por exemplo, nas estacfes de trabalho do setor de Faturamento é aplicada
uma GPO na configuracdo de computador blogueando o acesso ao painel de

controle. Independente do usuario que fizer logon naquelas estacées o painel de

17 «.] sdo recipientes do Active Directory nos quais vocé pode inserir USUArios, grupos,

computadores e outras unidades organizacionais”. (TECHNET, 2005).

'8 «Um site no Active Directory é utilizado para representar a estrutura fisica da rede da empresa’.
gBATTISTI, 2003, p. 207).

% “[...] o Dominio representa uma das divisdes l6gicas da rede e do Active Directory”. (BATTISTI,
2003, p.209).
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controle ndo sera acessado. Pode-se aplicar essa mesma GPO em configuracéo de

usuario e bloguear o Painel de Controle para alguns colaboradores.

Segundo Battisti (2003), com o uso de GPOs é possivel ao administrador da rede:
e Centralizar o gerenciamento de configuragcdes definidas no Registry do
Windows
e Atribuir Scripts tanto no logon, como no logoff do usuario e na inicializacdo e
desligamento do Windows
e Redirecionar pastas como Meus Documentos
e Gerenciar a instalacéo e desinstalacéo de software

e Definir configuragdes de seguranca

As GPOs criadas em niveis mais altos do AD, como sites, dominios e OU, séo
herdadas pelos niveis mais baixos, porém como as GPOs de niveis mais baixos sao
criadas por ultimo, se houver conflito entre as configuracdes elas substituem as de
nivel mais alto. Se o administrador quiser que uma GPO néo seja substituida ele
pode definir essa GPO como No Override, ou seja, Nao Sobrescrever.

Battisti (2003) enumera a aplicacdo das GPOs na seguinte ordem:
1. GPO local
2. GPO definida para o site
3. GPO do dominio
4. GPO da OU e da OU pai para a OU filho

4.2 IMPLEMENTACAO E ADMINISTRACAO

Antes de implementar uma politica de administragdo baseada em GPOs, o
administrador da rede precisa estudar minuciosamente 0s processos da empresa,
conhecendo o que cada departamento necessita para executa-los com eficiéncia. Os
colaboradores devem ser alertados sobre a nova politica e informados da

necessidade dela para a segurancga dos sistemas de informag&o e da continuidade
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do trabalho em caso de algum desastre, como a queima de um HD do departamento

ou a necessidade de se enviar a maquina para reparos fora da empresa.

De posse dessas informagdes, o administrador tem condicbes de comecar a
elaborar um planejamento cuidadoso de implementacdo das GPOs, definindo em
quais situacdes elas serdo aplicadas as configuracdes de usuarios e em quais as de
computador. Esse é um passo que deve ser dado com calma e planejamento, para
que ndo haja imprevistos, como 0 atraso nos processos porque um software

necessario ao departamento de Compras foi bloqueado por descuido.

“[...] usando a Diretiva de Grupo no Windows Server 2003, vocé pode criar
um ambiente de area de trabalho gerenciado que seja adequado as
atribuicdes e ao nivel de experiéncia do usuario, diminuindo possivelmente
a demanda pelo suporte de rede”. (MICROSOFT, 2006, Mddulo 8, p.13).

Nesse trabalho estaremos implementando as seguintes GPOs:
1. Politica de restricdo de software

Bloquear Drives Especificos (A:, C:, D;, E:;, F:) e USB

Associar e publicar software

GPO4 (Riliane)

Redirecionamento da pasta Meus Documentos

o k& DN

4.3 FERRAMENTAS PARA GERENCIAMENTO

Existem diversas ferramentas para auxiliar o administrador de rede na fungédo de
controlar as estacdes de trabalho através de GPOs. Algumas delas séo:
e Usuérios e computadores do Active Directory — Administra as GPOs de
dominios e unidades organizacionais.
e Sites e servigcos do Active Directory — Administra GPOs de sites.
e Group Policy Management Console® (GPMC) — E um painel de controle para
0 gerenciamento de GPOs. Este console ndo é fornecido juntamente com o
Windows Server 2003, sendo necessario efetuar o download do programa no

% Console de Gerenciamento de Diretivas de Grupo
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site da Microsoft®*. Sua principal funcdo é unificar a administracdo das
Diretivas de Grupo do dominio. Através do GPMC o administrador pode criar,
excluir, desativar todas as GPOs existentes e ainda tem uma visdo do
dominio e OU como se estivesse no console usuéarios e computadores do
active directory.

e Resultant Set of Policy*? (RSoP) > E uma adig&o para o recurso de GPO em
relacdo ao Windows 2000 Server. E um mecanismo de pesquisa para as
GPOs existentes e as que estdo por ser implementadas, gerando um relatério
de simples manuseio. Com esta ferramenta o administrador pode simular a

implementacgéo de GPOs para saber se irdo surtir o efeito desejado.

4.4 GERENCIANDO ESTACOES DE TRABALHO

O departamento de Tl das organizacOes pode utilizar GPOs em varias situacoes,
como por exemplo:

e Impor configuracdes de seguranca

e Restringir acesso a programas

e Bloquear a utilizacao de portas USB e aos drives A:, C:, D:, E:, etc.

e Instalar programas

“O gerenciamento de ambientes de usuario significa controlar o que os
usuarios podem fazer quando estdo conectados a rede. Vocé pode controlar
as éareas de trabalho, as conexdes de rede e a interface dos usuéarios
através da Diretiva de Grupo”. (MICROSOFT, 2006, M6dulo 9, pag. 3).

O grande desafio € controlar de maneira centralizada e eficaz o parque de maquinas
conectadas a rede das organizacbes, sem perca de produtividade. O grande
motivador desse trabalho é a preocupagdo com a segurangca dos dados que
trafegam nessa rede, visto o crescente numero de ataques e infec¢des a que estdo
sujeitas as organizacdes diariamente. Quanto maior o controle e as limitacdes
impostas aos colaboradores, menor a possibilidade da organizacdo sofrer uma

invasao.

L www.microsoft.com/windowsserver2003/gpmc/default.mspx
22 Conjunto Resultante de Politicas
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“Os ambientes de usuario sdo gerenciados para garantir que os usuarios tenham
apenas acesso suficiente ao sistema operacional e aos aplicativos para realizar suas
fungbes”. (MICROSOFT, 2006, Modulo 9, pag. 3).

Politicas de seguranca sdo essenciais, ndo sendo a solucdo de todos os problemas
de seguranca. Na “era da informacao” as organizacdes sabem que seus sistemas de
informacdo sao tdo ou mais valiosos que qualquer outro produto e/ou servigco
oferecido aos seus clientes. Todo esse controle e politicas de seguranca objetivam

proteger esses sistemas de informacao.

No livro A Arte de Enganar (MITNICK, 2003), Kevin Mitnick considera o fator humano
como o “elo fraco da seguranca”. Ele afirma que ndo importa o quanto se invista em
seguranca fisica (guardas de seguranca, trancas automaticas, alarmes) e logica
(firewall, antivirus, Intrusion Detection Systems® (IDS)), o fator humano sera

decisivo.

4.4.1 Politica de Restricdo de Software

O objetivo principal de se estabelecer uma politica de restricdo de software via GPO
€ garantir que os colaboradores da empresa terdo em suas maguinas somente 0s
softwares permitidos por ela. Os softwares que ndo estiverem dentro dessa politica

nao serdo instalados e/ou executados.

“Além dos graves riscos em relacdo a seguranga, imagine os transtornos
guando comecam a chegar chamadas para a equipe de suporte, porque um
dos programinhas que o usuario instalou esta gerando “conflito de DLL”,
gue fez com que um software da empresa parasse de funcionar na maquina
do usuério”. (BATTISTI, 2003, p.1076).

Essa politica pode trabalhar de duas maneiras:
1. Lista branca - todos os softwares séao proibidos, com excecdo dos que estado
na lista.
2. Lista negra - todos os softwares séo permitidos, com excec¢édo dos que estao

na lista.

23 Sistemas de Deteccao de Intrusos.
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O Windows Server 2003 trabalha na politica de restricao de software com dois niveis
de seguranca:
1. lIrrestrito > o software é permitido por padrdo, mas podem-se criar excec¢oes.

2. Proibido - o software é proibido por padrdo, mas podem-se criar excecoes.

Roteiro a ser seguido para a criacdo da GPO Bloqueia Software:
1. Abrir o GPMC;
Clicar com o botéo direito sobre o dominio ou OU desejado;
No submenu que se abre escolher Create and link a GPO here;
Em new GPO digitar Bloqueia Software e clicar em OK;

Clicar com o botdo direito do mouse sobre a GPO criada e escolher Edit;

o 0k w0 DN

No editor de objeto de diretiva de grupo clicar em Configuracdo do usuario,
Modelos administrativos, Sistema, “Executar apenas aplicativos do Windows
permitidos”;

7. Para criar a lista branca clicar em “mostrar” e em “adicionar” e digitar o nome

do arquivo executavel do software permitido, como na figura 3 abaixo;

Mostrar conteido Ed |
Lizta de aplicativos permitidoz 0k |
excel.exe
3. EHE Cancelar |
wirord. exe

B emover |

Figura 3 — Lista de aplicativos permitidos (lista branca)
Fonte: Windows Server 2003

8. Clicar em ok e pronto, a GPO Bloqueia Software esta concluida.
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4.4.2 Redirecionamento de Pastas

Com este recurso, o administrador da rede pode redirecionar pastas especificas dos
colaboradores para um servidor de arquivos, possibilitando um melhor controle e
seguranca dos arquivos da empresa. Para o colaborador, seus arquivos estarédo
sendo gravados em seu computador, mas na verdade estardo sendo gravados em

um servidor de arquivos do dominio.

Battisti (2003) cita algumas vantagens desse procedimento:

Backup centralizado;
Limitacdo de espaco em disco para cada colaborador;
Verificacdo de virus centralizada nos arquivos da empresa;

Recurso de pastas off-line;

o bk w0 DR

Arquivos disponiveis em qualquer computador do dominio para o colaborador
proprietario;

Antes de utilizar esse recurso, 0 administrador precisa efetuar um levantamento
minucioso dos processos realizados pelos colaboradores em cada departamento,
para criar a GPO somente para 0s que realmente precisam desse recurso, visto que

nem todos os colaboradores trabalham com programas que geram arquivos.

Pastas que podem ser redirecionadas via GPO:
1. Meus Documentos - Pasta padrao para gravacdo de dados do usuario
2. Application data - Contém informac¢des de configuracdo de aplicativos como
o Outlook Express e o Internet Explorer;
Desktop - Icones e configuracdes da area de trabalho;
4. Iniciar - Redireciona todas as suas pastas e subpastas, como documentos

recentes;
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Roteiro a ser seguido para a criacdo da GPO Redireciona Documentos:

1.

o g kw0

Abrir o GPMC,;

Clicar com o botéo direito sobre o dominio ou OU desejado;

No submenu que se abre escolher Create and link a GPO here;

Em new GPO digitar Redireciona Documentos e clicar em OK;

Clicar com o botéo direito do mouse sobre a GPO criada e escolher Edit;

No editor de objeto de diretiva de grupo clicar em Configuracdo do usuario,
Configuragdes do Windows, Redirecionamento de pastas, Meus Documentos

(botéo direito do mouse), propriedades, abrira a tela mostrada na figura 4;

Propriedades de Meus documentos K E3

Destina | Configuragiies I

E’ Yoog pode especificar o local da pasta Meus documentos.

Configuragio: IEésico - Redireciona pastas de todos os usudrnios pd mesmo Ij

E zta pasta zera redirecionada para o local ezpecificado.

— Lomal da nazta de deshing

]Eriar uma pasta para cada usuario no caminho raiz j

LCaminho da raiz:

I'\"\ser\fidar'\docs

Para o uzuarnio Clair, esta pazta sera redirecionada para:

YheervidordocshClairMeus documentos

Procurar. . |

(1] 4 I Cancelar Aplicar

Figura 4 — propriedades de “Redireciona pastas”
Fonte: Windows Server 2003

7.

Em configuracao, selecionar “Basico”, em local da pasta de destino colocar
“Criar uma pasta para cada usuario no caminho raiz” (cada usuario tera sua
propria pasta, que sera criada automaticamente durante a aplicacdo da GPO)
e em caminho da raiz especificar o caminho do servidor de arquivos da rede

(ex: \\servidor\docs).

8. Clique em ok e pronto, a GPO Redireciona Documentos esta concluida;
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Quando essa GPO ¢ desativada, trés situacdes podem ocorrer:

Valor da opgdo: Move the
Contents of the Special
Folder to the New Location
Settings

da

Removal

Valor opcdo: Policy

Resultados praticos quando a GPO for

removida

Enabled

Redirect the folder back to
the user profile location when

the policy is removed

As pastas especiais retornam para a

localizacdo definida na profile
original do usuario.

O conteldo é copiado de volta (ndo
movido) para a localizagéo original.
Os conteudos ndo sdo excluidos do
compartilhamento no servidor.

Os usudrios continuam a ter acesso
ao conteddo, mas

apenas no

computador local, para onde as

pastas foram copiadas de volta.

Disable

Redirect the folder back to
the user profile location when

the policy is removed

As pastas especiais retornam para a

localizac@o definida na  profile
original do usuario.

O contetdo ndo é copiado nem
movido de volta a localizagédo
original.

Aviso: a ndo ser que o contelido seja
copiado manualmente de volta, o
USUArio ndo tera acesso aos seus
arquivos de dados, quando estas

configuracdes forem aplicadas.

Enabled ou Disabled

Leave the folder in the new

location when policy is

removed

As pastas especiais sdo mantidas
para onde foram redirecionadas.

O contetdo é mantido na pasta
redirecionada.

O usuério continua a ter acesso aos
seus dados, acessando-os a partir
do caminho no servidor, para onde

foram redirecionadas originalmente.

Tabela 2 — GPO Redireciona pastas
Fonte: BATTISTI, 2003, p.1091-1092.
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4.4.3 Bloquear Drives Especificos (A:, C:, D, E:, F:) e USB

Ao aplicar essa politica, o administrador da rede impede que o colaborador possa
abrir ou salvar qualquer documento no computador, em drives especificos ou em

todos, inclusive USB. Ideal para empresas que possuem departamentos que néo

necessitam desses drives presentes nas maquinas.

Roteiro a ser seguido para a criacdo da GPO Bloqueia Drives:
1. Abrir o GPMC,;
Clicar com o botéo direito sobre o dominio ou OU desejado;
No submenu que se abre escolher Create and link a GPO here;
Em new GPO digitar Bloqueia Drives e clicar em OK;

Clicar com o botado direito do mouse sobre a GPO criada e escolher Edit;

o 0k~ W

No editor de objeto de diretiva de grupo clicar em Configuracdo do usuario,
Modelos administrativos, Componentes do Windows, Windows Explorer,
Impedir o acesso a unidades de “Meu Computador”, Restringir todas as
unidades (conforme figura 5);

propriedades de Impedir o acesso a unidades de *Meu comput... B

Configuragio | Explicar |

@ Impedir 0 acesso a unidades de 'Meu computador’

" Mo configurado
% Ativada
" Desativado

Selecionar uma das seguintes combinagies

Restringir todas az unidades j

Festingir apenas unidades 4 ¢ B
Restingir apenas a unidade C
Restringir apenas a unidade D
Restingir apenas unidadez 4, B e C
Festringir apenas unidades &4, 8. C e D
:Festingir todas az unidades
Mo restingir unidades

Suparte em: Pelo menos Microzoft Windaows 2000

Configuragio anterior | Préxima configuragdo |

0K I Cancelar | Aplicar |

Figura 5 — restringir unidades de “Meu Computador”
Fonte: Windows Server 2003

7. A criagcdo da GPO Bloqueia Drives esté concluida.
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Os colaboradores podem consultar a estrutura do diretério das unidades, mas nao
conseguem abrir pastas nem acessar o conteddo. Nao conseguem abrir a caixa de

didlogo “executar” ou “mapear unidade de rede”.

4.4.4 Associar e Publicar Software

“[...] a tarefa de instalar e manter atualizadas as aplicacdes em uma rede € uma das

tarefas mais complexas e realmente trabalhosas”. (BATTISTI, 2003, p.1058).

No Windows 2000 Server surgiu a tecnologia Microsoft Windows Installer. Essa
tecnologia veio facilitar a maneira como os softwares séo instalados e configurados.
Com o lancamento do Windows Server 2003, essa tecnologia se consolidou, e hoje,
a maioria das empresas de software langcam seus produtos voltados para Windows
com esse pacote incluido. Dentro da concepc¢éo de instalagdo do Windows Installer,
todos os componentes do programa, inclusive as informacdes de configuracdo do
software, estdo contidos em um unico arquivo com o formato Microsoft Installer

(msi).

Para utilizar uma GPO para associar ou publicar um software, obrigatoriamente, ele
devera possuir o formato .msi, se o software que deseja instalar ndo possuir essa
extensdo, vocé pode tentar junto ao fabricante que seja providenciado o arquivo ou

baixar uma ferramenta de terceiros para configurar o aplicativo no formato .msi.

Segundo Battisti (2003), séo trés as opcdes para instalacéo de software via GPO.

1. Associar com usuério > a aplicacdo é associada ao logon do usuério
especificado, independente do computador em que tenha efetuado o logon.
Apo6s o logon todos os atalhos dos programas estédo criados, e assim que o
usuario clicar num atalho o programa é executado. Se essa for a primeira vez
gue o usuario utiliza esse software no computador, ele sera instalado.

2. Associar com computador > a aplicacao é associada ao computador, e sera

instalada assim que o computador for reiniciado, sem necessidade de
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interacdo com o usuario do computador. Ndo importa qual o logon, o software
estara disponivel.

3. Publicando para usuario > néo existe atalhos criados para a aplicagdo. O
usuério deve abrir a opgdo adicionar ou remover programas do Painel de
Controle e proceder a instalacéo através de um atalho. Se o usuario clicar em
um arquivo relacionado a essa aplicacdo, ela € instalada sem precisar ir ao

menu adicionar ou remover programas.

Para criar uma GPO que instala o software PS.exe®, primeiramente transformamos
0 arquivo executavel em um arquivo .MSI para que a GPO pudesse reconhecé-lo.
Para essa tarefa utilizamos o software EMCO MSI Package Builder 3.3.1.25 (verséo

trial®®

). A instalacdo sera associada ao usuario.
Roteiro a ser seguido para a criacdo da GPO Instala PS:
1. Abrir o GPMC;
2. Clicar com o botao direito sobre o dominio ou OU desejado;
3. No submenu que se abre escolher Create and link a GPO here;
4

Em new GPO digitar Instala PS e clicar em OK (Figura 6);

Marne: IInstaIa P

ak. I Cancel |

Figura 6 — criacao de GPO Instala PS
Fonte: Windows Server 2003

5. Clicar com o bot&o direito do mouse sobre a GPO criada e escolher Edit;
No editor de objeto de diretiva de grupo clicar em Configuracdo do usuario,
Configuragdo de software, Instalacdo de software (botdo direito do mouse),
novo, pacote;

7. Em abrir digte o caminho do arquivo msi no servidor

(\servidor\pasta\instalaps.msi);

24 Software utilizado no pronto socorro do Hospital Geral de Linhares
?® Funcional por 15 dias



8. Aparecera a tela mostrada na Figura 7, selecione Atribuido e de OK;

Implantar software EH |

Selecione o método de implantacio:

Selecione esta opgdo para atibuir o aplicativo zem modificacies.

ak. I Cancelar

Figura 7 — implantar software
Fonte: Windows Server 2003

9. Acriagdo da GPO Instala PS esta concluida.

36
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5 CONCLUSAO

De acordo com as pesquisas bibliograficas e as experimentacdes praticas,
chegamos a conclusédo de que o ambiente organizacional precisa de um controle por
parte do administrador da rede para que a tecnologia implantada seja utilizada pelos

colaboradores de maneira a contribuir ao maximo com a realizacdo dos processos.

O Windows Server 2003 auxilia o administrador da rede nessa tarefa de controlar
sem impossibilitar a realizacdo das tarefas diarias, tornando o gerenciamento do
parque de maquinas de uma pequena, média ou grande empresa uma tarefa

possivel para o profissional capacitado a lidar com esse SO.

Através de GPOs ou outros recursos nao abordados nesse trabalho, o administrador
da rede encontra no Windows Server 2003 a ferramenta ideal para empresas de
qualquer porte. O Windows Server 2003 mostrou-se um sistema de féacil
entendimento, com uma ajuda intuitiva e completa e ainda com a facilidade, por ser
o SO mais utilizado no mundo, de encontrar documentacdo técnica em sites

especializados ou da prépria Microsoft.
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